Kosten sparen

Wer zum Gipfel méchte,
braucht zuverlissige Partner.

Das individuelle Konzept als Strategie fiir die erfolgreiche Netzwerk-Komunikation.

Weltweit Sicherheit und Standardisierung

Seit iiber zehn Jahren widmen
sich die Mitarbeiter von datadi-
rect dem Aufbau und der Sicher-
heit nationaler und internationa-
ler IT-Netzwerke von deutschen
Unternehmen und ihren Nieder-
lassungen oder Tochterfirmen.
Dabei installierten und betreu-
ten sie bis heute IT-Netze in 25
Landern der Welt. In weiteren
Landern erledigen sie das Ma-

und teilen ihr umfangreiches
Spezialwissen gern mit Kunden
und Partnerfirmen.

Deshalb fiihren die Mitarbeiter
von datadirect in ihrem Unter-
nehmen Betatests von Produkten
durch, arbeiten kontinuierlich
und eng mit den Entwicklern der
Hersteller zusammen. Deshalb
geben sie in Workshops und in

e
Wenn es unseren Kunden gut geht, dann sind wir bei datadirect zufrieden.

nagement rund um die Funkti-
onsfahigkeit und Sicherheit der
IT-Infrastruktur.

Die dabei gesammelte Erfahrung
macht datadirect zum fiithren-
den IT-Premiumdienstleister
weltweit. Dabei sind Unterneh-
mensleitung und Mitarbeiter mit
den Filen immer fest auf dem
Boden der Tatsachen geblieben.
Sie leben eine verbindliche und
freundschaftliche Unterneh-
menskultur und sie zeichnen sich
durch Natiirlichkeit und Hilfsbe-
reitschaft gegentiber ihren Kun-
den aus. Sie erbringen Spitzen-
leistungen, sind technologisch
immer ein ,Nasenspitzle“ voraus

ihrem eigenen VoIP-Democen-
ter ihr Wissen weiter. Deshalb
analysieren sie gemeinsam mit
Kunden IT-Netze, simulieren
Losungen und lassen ihre Kun-
den Produkte in Echtszenarien
ausprobieren. Auch das jahrlich
stattfindende IT-Security Forum
dient der Wissensvermittlung.

,Ich lade unsere Kunden und
neugierige Interessenten sehr
herzlich zum diesjahrigen IT-
Security Forum 2009 am 22. Sep-
tember ins Hotel Santa Isabel in
Rust ein! Wissen teilen heif3t Wis-
sen vermehren!“ sagt Thomas
Nieberle, Geschiftsfiihrer von
datadirect. ,,Deshalb ist es mir ein

echtes Anliegen, dass sich unsere
Kunden kennen lernen und aus-
tauschen.“ Hauptthemen sind
die IT-Sicherheit und kostenspa-
rende Losungen zur Optimierung
der IT durch Standardisierung.

Esist datadirect gelungen, einen
internen Mitarbeiter des Verfas-
sungsschutzes einzuladen, der
zum Phanomen der chinesischen
Wirtschaftsspionage referieren
wird. Dr. Stefan Ernst wird tiber
die juristische Seite der Verant-
wortlichkeiten der Geschéfts-
fithrer zum Schutz von Daten
informieren. Einen grofien Raum
werden Produkte von Microsoft
einnehmen. Das Team von data-
direct freut sich auf grofRes In-
teresse, viele schone Gesprache,
regen fachlichen Austausch und
eine entspannte Atmosphare.

Es liegt ein Einleger mit dem vor-

laufigen Programm bei. Notieren
Sie sich bitte gleich den Termin.

&-Mail-Sicherheit

Ich begriisse Sie ...

sehr herzlich
im Namen
unseres data-
direct net-
work techno-
logy - Teams.
Unser Schwer-
punktthema
ist diesmal, die internationale Si-
cherheit der IT-Netze und die Kos-
tensenkung in der IT.

Seit der Griindung von datadirect
Taicang erleben wir durch unsere
intensivere Zusammenarbeit mit
Firmen in Asien abenteuerliche
Sicherheitsrisiken durch Leitungs-
probleme und fehlende Netzwerk-
Security. Aus diesem Grunde
bieten wir Ihnen dazu vielfaltige
Informationen - auch auf unse-
rem néchsten IT-Security Forum
2009 am 22. September in Rust.

Sie sind herzlich eingeladen!
7

Thr Thomas Nieberle

&infache PDF-Verschliisselung

E-Mails sind als Kommunika-
tionsmittel selbstverstandlich
geworden. Taglich werden mil-
liardenfach ungeschiitzte ge-
schéaftliche Nachrichten tiber
das Internet versendet. Aber alle
Unternehmen, die auf elektroni-
schem Weg hochsensible Daten
mit ihren Kunden und Geschéfts-
partnern austauschen, sind
rechtlich verpflichtet den Schutz
dieser Daten zu gewéahrleisten.
Bisher war E-Mail-Sicherheit mit

Hilfe von Zertifikaten kompli-
ziert.

Die Produktfamilie ,,Z1 Secure-
Mail“ von zertifikon solutions
aber zeichnet sich dadurch aus,
dass sie einen sicheren und
vertraulichen Transfer elekt-
ronischer Nachrichten fiir alle
Unternehmensgrofden und -an-
forderungen moglich macht.

Lesen Sie weiter auf Seite 2.
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Die E-Mail-Sicherheit basiert auf
einer effizienten passwortbasier-
ten Verschliisselungsmethode,
der PDF-Verschliisselung. Diese

zertificon

solutions

besitzt den Vorteil, dass sie von
grundsatzlich jedem Unterneh-
men und Kommunikationspart-
ner, das den PDF-Acrobat Reader
installiert hat, gelesen werden
kann.

Das Vertriebsteam kann ,,Z1 Se-
cureMail“ auf Wunsch mit Thnen
von Threm Arbeitsplatz aus si-
mulieren und berit Sie gern: ver-
trieb@datadirect.de oder Tel.: +49

761 4702 333.

Termine / Events

22. September 2009
IT-Security Forum 2009

im Hotel Santa Isabel im Euro-
pa Park, Rust

(Einleger mit vorlaufigem Pro-
gramm liegt bei)

VolP - Democenter

Software-as-a-Service

Jetzt auch Citrix Software mieten

Der Premiumdienstleister data-
direct bietet ab sofort Citrix als
weiteren Hersteller fiir Software-
as-a-Service an.

,Datadirect gewahrleistet sei-
nen Kunden den gezielten und
sicheren Zugriff auf das datadi-
rect-Rechenzentrum. Wie schon
flir Microsoft, TrendMicro und
Symantec-Losungen kénnen
unsere Kunden tUber eine Ter-
minalserver-Umgebung im Re-
chenzentrum zu jeder Zeit in der
gewinschten Anwendung arbei-
ten“, erldutert datadirect-Mitar-
beiterin Tanja Steimle.

Die gemietete Software wird nur
bezahlt, wenn man sie benétigt.
Ist zum Beispiel ein Mitarbei-

ter ein Monat nicht im Betrieb,
bezahlt man nichts. Datadirect
rechnet die Nutzung einmal im
Monat ab. Wenn eine Firma Mit-
arbeiter abbaut und gekaufte

Lizenzen hat, dann bleiben die
Lizenzen als tote Investition im
Unternehmen. Wenn aber Soft-

CITRIX

ware gemietet wurde, fallt die
Miete sofort weg. Werden wie-
der Mitarbeiter eingestellt, kann
man umgehend wieder Lizenzen
mieten.

Citrix bietet diese Losungen an:

Citrix XenDesktop
Hardwareunabhéingiger Betrieb
eines Clients im firmeneigenen
Netzwerk. Uber eine verschliis-
selte Verbindung wird dem Client
das Betriebssystem im Rechen-
zentrum zur Verfiigung gestellt.

Citrix XenApp
Zentrale Bereitstellung und Ma-

nagement von Anwendungen im
Rechenzentrum.

Citrix Essentials fiir XenServer
und Citrix Essentials fiir Hyper-V
von Microsoft wurden zum kos-
tenlosen XenServer eingefiihrt.
Beide bieten Automatisierungs-
und Managementfunktionen fiir
virtualisierte Rechenzentren. Die
erweiterten Funktionen erlau-
ben ein Management virtueller
Maschinen in Virtualisierungs-
umgebungen liber den gesamten
Lebenszyklus einer Anwendung
hinweg.

Die All-in-1-Offensive von Citrix:
Ausgewdhlte Microsoft- und Cit-
rix-Produkte konnen Sie im Paket
erwerben.

Fiir weitere Informationen wen-
den Sie sich bitte an dasVertriebs-
team: vertrieb@datadirect.de
oder Tel.: +49 761 4702 333.

Etfizienz der Computer-Telefonie selbst Testen

Im datadirect VoIP-Democenter
steht ab sofort fiir alle interessier-
ten Géste zur Verfliigung:

Die umfassende Computer-Tele-
fonie Anwendung flir Unterneh-
men der deutschen Firma estos,
dem fithrenden Anbieter von
Unified Communications Produk-
ten. Die CTI- und SIP-basierten
Losungen werden zur Effizienz-
steigerung der Arbeitsabldufe in
kommunikationsintensiven Un-
ternehmensbereichen eingesetzt.
Es geht um den raschen Zugriff
auf Kontakte und Informationen,
damit Mitarbeiter einen kompe-
tenten und ziigigen Kunden- und
Partnerservice im Unternehmen
erzielen.

Unsere Techniker haben die An-
wendungen ESTOS ProCall 3.0
und ESTOS MetaDirectory 2.0 in
Verbindung mit der VoIP-Telefo-
nanlage NBX V3000 von 3COM
implementiert, so dass Géste
unseres VoIP-Democenters alle
Moglichkeiten real ausprobieren
konnen. Grundsatzlich lassen

sich die ESTOS-Produkte aber
auch in jede andere TK-Anlage
mit TAPI-Treiber Unterstiitzung
einbinden.

Wie unterstiitzen die Anwendun-
gen die Effizienzsteigerung der
Mitarbeiter im Unternehmen?

V 2
ESTOS

Communication Solutions

ESTOS ProCall 3.0

Die Client-Server-Losung fiir Mi-
crosoft, Tobit und Notes Umge-
bungen verfiigt tiber zahlreiche
Funktionen.

Aus jeder Anwendung heraus
kann mit einer Tastenfunkti-
on schnell eine Telefonanwahl
durchgefiihrt werden.

Angemeldete Benutzer im Netz-
werk werden angezeigt. Fiir eine
schnelle Kommunikation bietet
ProCall einen kostenfreien integ-
rierten Instant Messaging Client.

Somit werden alle CTI und Kon-

taktmanagement Features mit

ProCall realisiert. Einige Merk-

male:

- Kontakt-, Journal- und Aufga-
benverwaltung

- Teamfunktionen

- Microsoft Outlook Kalenderan-
bindung

- automatisches Offnen der
Kontaktdaten bei eingehendem
Anruf

- Informationen zu einem Anruf
in Abwesenheit werden als
E-Mail zugestellt

ESTOS MetaDirector 2.0

Das ESTOS MetaDirectory 2.0
fiihrt unterschiedliche Daten-
banken zu einem einzigen kon-
sistenten LDAP-Verzeichnis
zusammen. Dadurch stehen
Telefonnummern oder Kontakt-
daten allen Mitarbeitern zur
Verfiigung. Die intelligente Auf-
bereitung der Daten ermoglicht
einfache Suche und schnelle Pra-
sentation der Resultate - auch bei
sehr grofden und verteilten Da-
tenbestanden.

Optionale Datenbankenanbin-

dung tiber ESTOS MetaDirectory

2.0 an:

- Microsoft Exchange ab der Ver-
sion 5.5

- Microsoft Outlook ab Version 97

- Lotus Notes-Datenbanken ab
Version 6.5

- Tobit David InfoCenter ab Ver sion 8

- CRM und ERP Anwendungen
(MS Dynamics CRM und Nav,
Sage, SAP One, etc.)

- ODBC (Access, SQL-Server,
MySQL)

- LDAP (OpenLDAP, NDS, 6ffentli-
che Verzeichnisdienste)

- Active Directory

- DATEV und DATEV Eigenorga-
nisation

Lesen Sie auf Seite 3 wie Maik
Bock, datadirect Senior Sales En-
gineer, die Losungen einschatzt.

Thren Termin im VoIP-Democen-
ter und weitere Informationen
fordern Sie bitte bei unserem
Vertriebsteam an:
vertrieb@datadirect.de oder Tel.:

+49 761 4702 333.
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Kosten sparen

Virtualisierung bedeutet deutliche Kostenreduzierung

Virtualisierung ist nicht nur ein
Hype! Unternehmen sparen Ad-
ministrationskosten und laufen-
de Kosten durch Desktop- und
Servervirtualisierung. Valentine
Cambier, Citrix Sales Manager
Partner Sales Germany South,
erldutert Thnen beide Virtualisie-
rungsmoglichkeiten.

Die Verwaltung von Desktops

ist zeitaufwiandig und teuer. Die
Komplettlosung zur Desktop-
Virtualisierung, Citrix XenDesk-
top, ermoglicht die Bereitstel-
lung von Desktops als Service
aus dem Rechenzentrum heraus.
Bewihrte ICA-basierte Techno-
logien stellen den Zugriff auf

die virtuellen Desktops iiber das
Netzwerk sicher, wahrend die ri-
gorose technische Trennung von
Betriebssystem, Anwendungen
und Benutzereinstellungen die
Gesamtkosten um bis zu 40 Pro-

Maik Bock

,Den Vorteil von ProCall 3.0
sehe ich darin, dass es von ei-
ner deutschen Firma fiir den
deutschen Markt erstellte Soft-
ware ist. Mich Uberzeugt zu-
dem die langjahrige Erfahrung
des Herstellers auch in Bezug
auf grofie wie kleine Telefon-
anlagen und deren spezielle
technische Unterschiede.

Der greifbare Nutzen von ES-
TOS MetaDirectory 2.0 ist fiir
mich, dass verschiedenste Da-
tenquellen mit Hilfe dieses
Tools fiir die Recherche von
ProCall 3.0 in Echtzeit herge-
nommen werden konnen, um
den Anrufer zu identifizieren.
Ein positiver Nebeneffekt ist
dann noch, dass automatisch
mit dem Tool eine fiir alle Mit-
arbeiter zugingliche webba-
sierte Kontaktsuche tiber alle
angebundenen Datenbanken
hinweg moglich ist, ohne in
der jeweiligen Anwendung

(z. B. WaWi oder Telefon CD)
iiberhaupt Rechte und Zugriff
zu haben.“

zent senkt. Die Datensicherheit
wird gegentiber traditionellen
Desktop-Konzepten mit lokaler
Datenspeicherung noch deutlich
erhoht. Die Wiederherstellung
des Systems nach einem Ausfall

Valentine Cambier

und die Einbindung neuer Mit-
arbeiter werden ausdriicklich
erleichtert. Flir den Anwender
ist sein Desktop schneller sowie
komfortabler und er arbeitet von
jedem Ort aus an jedem beliebi-

gen Endgerat mit ,seinem per-
sonlichen Desktop“.

Server-Virtualisierung

Seit April ist der XenServer von
Citrix fiir Unternehmen frei er-
haltlich. Er bietet eine vollstan-
dige Virtualisierungsplattform,
die eine unbegrenzte Anzahl
virtueller Maschinen und Server
unterstiitzt. Damit lautet Citrix
eine neue Ara der Server-Virtua-
lisierung ein. Denn bei der neuen
Edition von Citrix XenServer han-
delt es sich um die volle Cloud-
fahige Virtualisierungsplattform
fiir unternehmenskritische An-
forderungen ohne Nutzungsein-
schrankungen und fiir eine un-
begrenzte Zahl von Anwendern.
Unternehmen aller Grofien kon-
nen nun in die Server-Virtualisie-
rung einsteigen.

Das Virtualisierungs-Manage-

Innovations- und Knowledgemanagement

Wissensmanagement mit SharePoint

Wissen und Erfahrungsaustausch
pragen die unternehmensweiten
Geschaftsprozesse mehr denn

je. Die geeignete Plattform, um
wissensbasierte und innovative
Prozesse abzubilden, ist die heute
fithrende IT-Software Microsoft
Office SharePoint Server 2007,
kurz SharePoint.

Die IPI GmbH ist spezialisierter
Dienstleister und Softwareher-
steller fiir Intranet-, Collabora-
tion- und Geschéaftsprozess-Lo-
sungen auf Basis von SharePoint.
Unsere Kernkompetenz besteht
in der Kombination von Innova-
tions- und Wissensmanagement
mit Elementen des Enterprise 2.0.

Wir bieten sowohl Produkte, wie
beispielsweise eine umfassende
Vertragsverwaltung an, als auch
Losungen fiir Branchen- und
Fachabteilungen.

Unter Branchenlosungen ist die
Abbildung wichtiger Geschéafts-
prozesse, wie beispielsweise das
pharmazeutische Zulassungsver-
fahren in der Pharma-Industrie,
zu verstehen. Fiir Fachabteilun-

gen setzen wir spezifische Losun-
gen um, unter anderem eine op-
timierte Kampagnenplanung im
Marketingbereich.

Ebenso bieten wir Individual-
Projekte an, bei denen Unterneh-
men von unserem Beratungs-,
Customizing-, Entwicklungs-,
Design- und Integrations-Know-
how profitieren.

Foto: Privat

Holger Diimpelmann

Fir eine unabhéangige internati-
onale Rechtsanwaltskanzlei kon-
zeptionierten wir zum Beispiel
ein ,Knowledge Management*“-
Projekt und setzten es mit Mi-
crosoft Office SharePoint Server
2007 um. Dabei handelte es sich

ment wurde umfassend erwei-
tert: Citrix Essentials fiir Xen-
Server und Citrix Essentials fiir
Hyper-V von Microsoft. Beide
bieten Automatisierungs- und
Managementfunktionen fiir
virtualisierte Rechenzentren,
wie automatisiertes Lifecycle-
Management, nahtlose Storage-
Integration mit Citrix Storage-
Link, dynamisches Provisioning,
Workflow-Orchestrierung und
Hochverfiigbarkeitsoptionen.
Die erweiterten Funktionen er-
lauben ein effizientes Manage-
ment virtueller Maschinen in
heterogenen Virtualisierungs-
umgebungen iiber den gesamten
Lebenszyklus einer Anwendung
hinweg.

Mehr Informationen von unse-
rem Vertriebsteam: vertrieb@
datadirect.de oder Tel.: +49 761

4702 333.

um ein umfangreiches infor-
mations- und prozessorientier-
tes Mitarbeiterportal mit dem

‘ KNOWLEDGE IS POWER

Schwerpunkt ,Suche“ und der
Thematik ,Taxonomie“ (Mehr-
fachkategorisierung von Do-
kumenten). Diese Portallgsung
ermoglicht der Kanzlei nun eine
einfache und tibersichtliche Da-
tenverwaltung iiber eine zentra-
le Plattform. Die daraus optimier-
te Wissensverteilung unterstiitzt
die Geschaftsprozesse und fithrt
zu einer erheblichen Zeit- und
Kosteneinsparung.

Sie haben Fragen? Dann
kontaktieren Sie IPI GmbH:
h.duempelmann@ipi-gmbh.
com. Mehr Infos im Web: www.
ipi-gmbh.com

Fiir den Beitrag von Holger Diim-
pelmann, Geschéaftsfiihrer, be-
dankt sich datadirect.
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Best practice

Privatschule bekommt eine neue IT-Infrastruktur

Ein neuer Kunde von datadirect
ist das renommierte Internats-
gymnasium Schule Birklehof in
Hinterzarten nahe Freiburg. Etwa
160 interne und 60 externe Schii-
ler sowie 40 Lehrer, die zur Hilfte
auch auf dem Schulgelédnde woh-
nen und eine Verwaltung mit
acht Mitarbeitern sowie Personal
rund um Haus und Hof (Kiiche,
Schreinerei, usw.) lernen, arbei-
ten und wohnen hier.

Das schulinterne Netzwerk aus
dem Jahr 2000 war und ist in
viele logische und physikalisch
getrennte Netze unterteilt, die
iiber eine 5 Mbit Standleitung der
Telekom an die Rechenzentrale
der Universitat Freiburg und von
dort Uiber das Netz der , Belwii“
(das Netz der wissenschaftlichen
Einrichtungen in Baden-Wiirt-
temberg) an das Internet ange-
bunden ist.

Die vielen virtuellen Netze
(VLANS) ergeben sich aufgrund

der unterschiedlichen Anforde-
rungen: fiir Schiiler in der Schu-
le und im Internatszimmer, fiir
Lehrer in der Schule und zuhause,
fiir Computerrdume, und fiir ein
Netz der Schulverwaltung sowie
fiir Administratoren.

Die gesamte IT-Infrastruktur soll-
te aus Sicherheitsgriinden dem
aktuellen technischen Standard
angepasst werden. ,Es gab unter
den Schiilern immer mal wieder
Computercracks, die es schafften,
auf eigentlich gesperrte Websites
und sogar in das Lehrernetz zu
gelangen®, weifl Jens-Arne Butt-
kereit, der Geschaftsfithrer vom
Birklehof, zu berichten.

Oberstes Ziel war es durch effi-
zientere Firewall, Content-Filter,
SSL-Portal (Token) und Proxys, die
unerwinschten und jugendge-
fahrdenden Inhalte herauszufil-
tern und die Zugange zu den Leh-
rer- und Verwaltungssystemen
besonders zu sichern. Gleich-

Interne Daten-Sicherheit (DLP)
Schutz im Unternehmen

Nach Aussage des Ponemon Ins-
titutes gehen 78 Prozent der Da-
tendiebstahle auf autorisierte
Mitarbeiter innerhalb eines Un-
ternehmens zurtick.

Die von Unternehmen eingerich-
teten Schutzmafinahmen, wie
zum Beispiel VPNs, Firewalls und
Netzwerkiiberwachung, dienen
der Priifkette und dazu, unbe-
rechtigten Zugriff auf Unterneh-
mensdaten von aufden zu verhin-
dern. Diese Losungen sind aber
machtlos gegen die wachsende
Bedrohung, die von internen

TREND,

MICRO

Benutzern ausgeht. Die eigenen
Mitarbeiter haben Zugang zu
wertvollen Unternehmensdaten
und spielen daher bei Datenlecks
eine wichtige Rolle, sei es durch
absichtliche Verletzungen von
Richtlinien oder versehentlichen
Datenverlust (wie Verlust eines

mobilen Gerats mit persénlichen
Angaben).

Daher benétigen Unternehmen
eine wirksame Losung zum Schutz
vor Datenverlust, der mogliche
Schlupflocher dort tiberwacht, wo
die Daten verwendet werden. In
den vernetzten, online operieren-
den Unternehmen von heute kon-
nen Mitarbeiter meist nicht ein-
fach nach iPods oder USB-Gerdten
durchsucht werden. Deshalb ist
ein umfassenderes, wirksameres
System zum Schutz vor Daten-
lecks an jedem Zugangs- und End-
punkt im Unternehmen sowie in
jedem Netzwerk erforderlich.
Nach eigenen Angaben bietet
Trend Micro LeakProof™ den der-
zeit umfassendsten Schutz fiir
Netzwerkperipherie und End-
punkte (Laptops, Desktops und
Server). (Quelle: Trend Micro)

Mehr Informationen zum Produkt
erhalten Sie von unserem Ver-
triebsteam: vertrieb@datadirect.
de oder Tel.: +49 761 4702 333.

zeitig sollten Einschrankungen
durch beispielsweise ein wenig
praktikables E-Mail-System und
die als langsam empfundenen
Download-Zeiten zu hochfre-
quentierten Uhrzeiten fiir alle
Nutzer abgeschafft werden.

Losung

Die intensive Analyse des ,alten”
Systems und des Verhaltens der
verschiedenen Benutzergruppen
und die gute Zusammenarbeit
mit den ,,Computercracks” fithrte
zu folgender, nur ausschnittwei-
se dargestellten, Losung:

Ein einziges, zentrales, logisch
getrenntes Netzwerk, das alle
erforderlichen weiteren Syste-
me der Nutzer standardisiert, in
VLANSs zentral zusammenfasst
und durch den Bediirfnissen an-
gepasste unterschiedliche Sicher-
heits-Levels, ein Firewall-Cluster
mit Antispam und Antivirus bis
hin zur zusatzlichen Verschliis-
selung besonders sensibler Daten
(mit SafeNet) ausreichend Schutz
gewdhrleistet.

Geschaftsfiihrer Buttkereit be-
statigt die neue Effizienz: ,Sach-
kundige Schiiler, die Mitglieder
im ChaosComputerClub sind,
beteuerten mir, dass das neue
Netz eindeutig sicherer sei als
die alte Version. Das Umgehen
der Sicherheitsschranken sei nur
mit deutlich erh6htem Aufwand
moglich und wiirde zudem ver-
mutlich durch die eingebauten
Monitoringfunktionen so schnell
bemerkt, dass Aufwand und zu
erwartender Ertrag nicht mehr
in einem sinnvollen Verhaltnis
stehen. Da sei es dann einfacher,
sich mit einer UMTS-Karte ganz
aufierhalb des Netzwerkes zu
bewegen.“ Der Einsatz der Token
sei fuir die Lehrer noch etwas un-
gewohnt, aber der Sicherheits-
gewinn sei eindeutig und stehe
fir alle im Vordergrund, erganzt
Buttkereit.

Auch die Stabilitdt des neuen
Netzes ist nun gewéahrleistet.
»Unsere Downtimes [Ausfallzei-
ten] haben sich stark verringert,
die Schiiler berichten von ver-
besserten Antwortzeiten, obwohl
wir die zur Verfigung stehende

externe Bandbreite nicht er-
hoht haben®, erklart Buttkereit
»Auch die Absicherung von Teil-
bereichen des Netzwerks durch
redundante Geréte ist fiir uns
sehr wichtig, da wir hier oben
auf iiber 800 Metern 6fter Blitz-
schlag haben. “

Das neue einheitliche Mailsys-
tem mit einer netzwerkiiber-
greifenden sicheren Mail- und
Kalender-Funktion fiir alle Ver-
waltungsmitarbeiter und Lehrer
ist noch nicht ganz ausgerollt. Es
wird Anfang September fiir alle
Mitarbeiter verbindlich einge-
fithrt. Der Geschaftsfiihrer ist zu-
versichtlich, dass auch hier gute
Ergebnisse zu erwarten sind.
Insgesamt ist das Projekt bisher
geglickt: ,Datadirect hat meine
Erwartungen erfiillt — insgesamt
fithle ich mich als IT-Laie mit
dem neuen, strukturierten Sys-
tem wesentlich wohler als mit
dem alten Netzwerk, welches
fiir uns nicht nachvollziehbar
aufgebaut war”, sagt Jens-Arne
Buttkereit.

Die Losung

- Firewall-Cluster, Hardware:
2x Juniper SSG320 mit je-
weils einem 16Port Gigabit-

Modul

- Remote-Access-Losung
fiir alle User (intern/extern),
Hardware: Juniper SA2500

- Switch-Cluster und neue

Switch-Landschaft,
Hardware: 3Com 4500, 5500
sowie in Gigabit- und SFP-

Varianten

- Proxy mit URL-Filter (http/
ftp), Model: BlueCoat SG510-
5 inkl. URL-Filter-Lizenz

- Mail-Proxy fiir Antivirus
und AntiSpam, Hardware:
Symantec Brightmail Gate-
way (SMS8320)

- Einfithrung eines Active
Directory (ADS) und Kom-
munikations-Systems, Soft-
ware: Microsoft Windows
2008 Server und Exchange

2007

- Server-Virtualisierung der
neuen Systeme, Hardware
und Software: HP DL360 Ser-
ver und Citrix XenServer
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Umfassender Datenschutz

Verschliisselung sensibler Daten mit ProtectFile

,Fur Unternehmen ist es wichtig
die Gewissheit zu haben, dass
ihre Daten sicher, die Sicher-
heitsverfahren konform mit den
rechtlichen Bestimmungen sind,
und nicht zuletzt der Ruf des Un-
ternehmens geschiitzt ist“, sagt
Ansgar Dodt, Director of Sales
Embedded Systems EMEA bei
SafeNet und da kénnen wir nur
zustimmen. Weil sich sehr vie-

le Besucher fiir seinen Bericht
unter www.datadirect.de inte-
ressierten, baten wir datadirect
Sales Manager, Matthias Ganz,
in Kiirze nochmals die fiir ihn
wesentlichen Starken der Ver-
schliisselungslésung von Safe-
Net aufzuzeigen.

Redaktion: Fiir wie wichtig hal-
ten Sie einen vielschichtigen
Verschliisselungsansatz, wie ihn
SafeNet anbietet?

Matthias Ganz: Wir empfehlen
jedem Kunden grundsatzlich die
Verschliisselung seiner sensiblen
Daten, sobald sie das Unterneh-
men verlassen. Eine vielschich-
tige Verschliisselung bedeutet
zusdtzlich eine interne Daten-
Verschliisselung von z. B. CAD-,
Archivierung-, = Buchhaltungs-
und Kundendaten.

Redaktion: Wie bewerten Sie die

ProtectFile Losung von SafeNet?
Matthias Ganz: Gerade die Pro-

Standort Asien

tectFile Losung von SafeNet
konnen wir fast jedem Kunden
empfehlen. In diesem Fall han-

'/.';,. W
it '/r"':',’.\- | I'.'\ '

Matthias Ganz

SO

delt es sich um eine ,,Power On
Protection®, das heif$t die Daten
sind im Live-Zugriff fiir berech-
tigte Benutzer offen und fiir un-
berechtigte verschliisselt. Bei
den Daten handelt es sich meist
um Buchhaltungs- und Gehalter-
oder Entwicklungs-Daten. Aber
auch um Kundendaten, die ja
zusammen mit allen Vertriebsin-
formationen oft das Kapital des
Unternehmens sind.

Redaktion: Was sind Vorteile der
SafeNet ProtectFile Losungen?

Matthias Ganz: ProtectFile ist fiir
die Benutzer absolut transparent
und bedeutet kein zuséatzliches
Klicken mit der Maus oder Aufru-
fen von zusitzlichen Funktionen.
Die einfachen Anbindungen in
bestehende PKI-Losungen [Pu-
blic Key Infrastructure ist eine
Sicherheitsinfrastruktur] ermog-
lichen ein Single-Sign-On [Ein-

malige Anmeldung fiir viele An-
wendungen] und somit ein Stiick
Sicherheit, die von jedem ange-
nommen wird. Die Lizenzierung
sowie Investitionskosten lassen
sich einfach skalieren. Man kann
mit einem Benutzer anfangen
und dies jederzeit erweitern. Des
Weiteren liegt keine Begrenzung
der zu verschliisselnden Dateien
und Ordner vor, hier wird nur
nach Usern lizenziert. Zusétzlich
liefert diese Losung eine eigene
Benutzerverwaltung zur ADS-In-
tegration [Verzeichnisdienst von
Microsoft] mit, die es ermoglicht,
dass bestimmte Daten auch dem
Domain-Administrator verbor-
gen bleiben.

Redaktion: Wie reagiert der Be-
nutzer in der Praxis auf Protect-
File?

Matthias Ganz: Eine derartige
Verschliisselung von Dateien
und Ordnern bleibt von den Be-
nutzern unbemerkt, nichts an-
dert sich. Sie benétigen keine
Einweisung oder Schulung.

Redaktion: Wie aufwendig sind
Installation und das Manage-
ment von SafeNet?

Matthias Ganz: Die Installation
ist einfach und benoétigt einen
relativ geringen Aufwand, das
gleiche gilt fiir das Management.
Auch lésst sich die Losung sehr

leicht in das bestehende Backup
integrieren.

Redaktion: SafeNet bietet Ver-
schliisselung auch zusammen
mit einer Authentifizierungs-Lo-
sung an. Ist das notwendig?

Matthias Ganz: Dies kann nicht
verallgemeinert werden. Hierzu
sollten Faktoren wie Unterneh-
mens-Richtlinie [z. B. Passwort-
Richtlinie] und die bestehende
Infrastruktur beriicksichtigt wer-
den. Grundsatzlich liegt die Zu-
kunft in einer starken Authenti-
fizierung, also in einem sicheren
Zugriff. Das heif3t die Benutzer
melden sich nicht mehr mit Be-
nutzer-Namen und Passwort an,
sonder nutzen hierfiir andere Au-
thentifizierungs-Losungen, wie

SafeNet

The Foundation of Information Security

beispielsweise User-Zertifikate,
SmartCard, USB, Tokens und an-
deres. Natiirlich ist es zu empfeh-
len, dass nur ein sicherer Zugriff
auf einen verschliisselten Ord-
ner erfolgen kann. Ich gebe gern
weitere Auskiinfte. Sie erreichen
mich unter: ganz@datadirect.de
oder Tel.: +49 761 4702 106.

Redaktion: Vielen Dank!

Opt1m1erungsbedarf in Sachen IT in China ist grof

Markus Wohrle und Yimin Zhou

Das im April dieses Jahres in Tai-
cang eréffnete Tochterunterneh-
men datadirect Co.,Ltd des Frei-
burger IT-Premiumdienstleister
datadirect GmbH hat bereits
rund zehn Projekte, darunter vier

Neukunden, erfolgreich betreut.
In Asien gefragt sind: grenziiber-
schreitende Leitungs- bzw. Band-
breitensoptimierung und interne
Netzwerksicherheit, damit eine
Anbindung an deutsche Nieder-
lassungen moglich wird.

MPLS-Netzwerke unsicher

,Die Provider verkaufen MPLS-
Netzwerke als hochsicher. Das ist
aber nicht die ganze Wahrheit®,
berichtet Thomas Nieberle. ,Die
Router an denen auch das Inter-
net hingt konnen von Hackern
geknackt werden und die Leitun-

gen sind dann ohne Verschliis-
selung total offen, die Daten fiir
jedermann abrufbar. Bei Inter-
netverbindungen besser fehlt
den Kunden die Schnelligkeit
(Performance) in der Verbindung
nach Deutschland und es sind zu
viele Paketverluste auf den Lei-
tungen.” Manchmal fithren dor-
tige Provider sogar die MPLS-Lei-
tungen fiir Kunden unsichtbar
uber ihr privates IP-Netz (bzw. in-
terne IP-Ranges). Auf diese Weise
haben sie und alle in dem Ver-
bund befindlichen Unternehmen
einfachen Zugriff auf alle Daten,
die durch die Leitungen flief3en.

Besser sichere VPN-Netze

Datadirect Taicang hat nun auf
diese Bedarfe sehr schnell re-
agiert. Markus Wohrle, Geschéfts-
fiihrer von datadirect Taicang,
berichtet: ,,Wir stellten fiir unse-
re neuen Kunden verschliissel-
te VPN-Netze auf, die doppelte
Kapazitat haben, aber nurhalb
so viel kosten wie MPLS-Netze.“
Kurz: Der Kunde hat wesentlich
hohere Sicherheit und doppelte
Leistung zum halben Preis. Die
Stabilitat ist genau so gut wie
bei MPLS, denn datadirect Tai-



datadirect

MAGAZIN

7/Juni 2009

Seite 6

Fortsetzung: Optimierungsbedarfin Sachen IT in China ist grof3

cang habe die Moglichkeit, spe-
zielle VIP-Leitungen zu schalten,
die sowohl an der ,chinesischen
Firewall” vorbei fithren als auch
uber internationale Grenzen hin-
weg schnell sind.

Mehrwert durch stabile Netze

»Videokonferenzsysteme sind ge-
rade ein ganz grofles Thema, denn
man kann die Kontakthaufigkeit
steigern und damit die Kommu-
nikation wesentlich verbessern,
ohne zusatzliche Reisekosten

und Zeitverluste. Zur komfortab-
len Nutzung braucht man aber
stabile und schnelle Netze, die
kostengiinstig sind. Wir kénnen

Gipfelstiirmer

also zuséitzlich einen attraktiven
Mehrwert bieten“, sagt Thomas
Nieberle.

Zentraler Virenschutz

Oft besteht auch mangelhafter
Virenschutz. Datadirect instal-
liert dann einen zentral gema-
nageden Virenschutz, der von
Deutschland tiberpriift wird.
Wenn im Notfall Hand angelegt
werden muss, sind die Mitarbei-
ter in China schnell in den asia-
tischen Niederlassungen unserer
deutschen Kunden - in China,
Korea, Japan, Malaysia und Indo-
nesien.

Analyse von Leitungen

Angefragt werden verstarkt Lo-
sungen fiir Qualitatsprobleme
mit bestehenden Leitungen in
Deutschland und ins Ausland.
Beispielsweise hatte ein Kunde
eine 4 Mbit Leitung aufgeriistet
auf 10 Mbit, um einen besseren
Datendurchsatz zu bekommen.
Das ist ein enormer Kostenfaktor.
Es dnderte sich aber nichts. Pa-
trick Wissler, Senior Consultant
bei datadirect, erklart: ,,Wir mach-
ten unsere Analysen mithilfe von
Messungen und ermittelten, dass
der normale Bedarf durch eine 4
Mbit Leitung gedeckt sein muss-
te. Weiter fanden wir heraus, dass

er einen zwar funktionierenden,
aber falsch konfigurierten, Spam-

Patrick Wissler

filter hatte. Wir ersetzen diesen
und sofort war die Leitung frei.
Der Kunde spart nun viel Geld.
Warum Mitbewerber sich meist
die Analysen sparen, ist uns ein
Rétsel. “

Im Team vom Regenwald auf den weilen Berg Afrikas

Start am 29.07.2009, Moshi, Kili-
manjaro-Massiv, Tansania, Ost-
Afrika: Ziel ist der Kibo mit dem
am siidwestlichen Kraterrand ge-
legenen Gipfel Uhuru Peak - mit
5.895 Meter der hochste Berg Afri-
kas und einer der Seven Summits.
Das datadirect — Kilimanjaro-
Team 2009 besteht aus elf Teil-
nehmern von Kunden- und Part-
nerfirmen; eine Bergsteigerin ist
dabei. Fiinf zertifizierte Bergfiih-
rer werden die Gruppe iiber eine
Variante der Lemosho Route zum
Gipfel fiihren. Es ist die langste
Route, die am siebten Tag zum
Uhuru Peak fiihrt.

Wandern und Naturgenuss

Eine selten begangene Route hat
Thomas Nieberle ausgesucht.
Mit Jeeps fahren die Bergsteiger
steile, aber ausgebaute Straflen,
bis in den Regenwald hoch. ,Ei-
nige Tage entspanntes Wandern
und Naturgenuss®, sieht er auf
das Team zukommen. Pflanzen-
und Tierwelt seien faszinierend.
»Aber der letzte Tag wird hart”,
prophezeit er.

Sehr steiler Gipfelaufstieg

Die Gipfeltour wird steil und kalt,
etwa minus 10 Grad Celsius. Der
Aufstieg beginnt bei rund 4.600
Metern bis auf knapp 6.000 Me-
ter. Dann aber folgt noch der Ab-

stieg auf etwa 3.800 Meter. Das
sind etwa 3.600 Hohenmeter
rauf und runter an einem Tag.
Erschwerend kommt hinzu, dass
auf diesen Hohenmetern der
Kreislauf schwach ist und des-
halb die Durchblutung schlechter
funktioniert. Durch das langsame
Gehen friert man an den Handen
und Fifden sehr schnell. ,Die
mentale und korperliche Kraft
und die Tagesform miissen stim-
men, damit man eine Chance hat,
den Gipfel zu erreichen”, weif
Thomas Nieberle aus Erfahrung.
Und er ist sich sicher: Alle werden
ihr Bestes geben, ohne ein Risiko
einzugehen. Wenn nur das Wet-
ter mitspielt.

Das datadirect-Team 2006 bestieg den Kilimanjaro erfolgreich {iber die Machame Route.

iy

Risiken senken

Sich gewissenhaft vorzuberei-
ten ist bei einer Hochgebirgstour
uberlebenswichtig. Nachdem alle
Einkaufe sorgfiltig erledigt wa-
ren, fand die erste Vorbereitungs-
tour am 7. Juni im Feldberggebiet
statt. Bei durchwachsenem Wet-
ter konnten die Teilnehmer ihre
Ausriistung testen. Auch ihre
Fitness tiberpriiften sie wahrend
acht Stunden Bergwandern. Alle
waren zufrieden mit den guten
Ergebnissen. Am 19. und 20. Juli
ist eine Hochgebirgstour in die
Walliser Alpen bis auf etwa 4.000
Meter geplant, um mit dem tiber-

lebenswichtigen Akklimatisie-
ren zu beginnen.

Web-Hochgebirgs-Tagebuch

Dann endlich am 28. Juli fliegt
das Kilimanjaro-Team 2009

von Frankfurt nach Tansania.
Wenn die Nachrichten ankom-
men, wird das Team wieder ein
Tagebuch der Hochgebirgstour
zeitnah auf www.datadirect.de
veroffentlichen. Nachzulesen ist
es dann unter datadirect/News/
Bergtouren.

datadirect
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